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1 Innledning

1.1 Generelt

Tjenester som tilbys av revisorer er egnet til & forebygge og avdekke all befatning med
utbytte fra straffbare handlinger (hvitvasking) og finansiering av terrorhandlinger, terror-
organisasjoner eller individuelle terrorister (terrorfinansiering). Revisjonsselskaper og
revisorer som driver revisjonsvirksomhet i enkeltpersonforetak (begge omtalt som
revisjonsforetak), har derfor en viktig rolle i & beskytte det finansielle og gkonomiske
systemet og samfunnet som helhet.

Dette rundskrivet er ment som en veiledning til a forsta hvilke plikter et revisjonsforetak og
de som utfarer arbeid for revisjonsforetaket har etter hvitvaskingsloven. Rundskrivet
inneholder ogsa en neermere omtale av hva som falger av god revisjonsskikk etter
revisorloven § 5-2 annet ledd nar kunden er rapporteringspliktig. Rundskrivet erstatter
rundskriv 3/2017.

Veiledningen gir ikke en fullstendig oversikt over alle pliktene etter hvitvaskingsloven. Nar
det gjelder en naermere tolkning av hvordan enkelte bestemmelser er a forsta, vises det til
Finanstilsynets generelle veiledning til hvitvaskingsloven — rundskriv 8/2019.*

Pliktene etter hvitvaskingsloven gjelder ogsa for eksisterende kundeforhold som ble inngatt
far lovens ikrafttredelse.

1.2 Anvendelsesomradet

Hvitvaskingsloven gjelder for revisjonsselskaper og revisorer i utgvelsen av deres yrke.
Dette innebarer at alle revisjonsforetak er omfattet av loven. Revisorer som er ansatt i

annen virksomhet, er ikke omfattet av loven.

Flere av pliktene etter hvitvaskingsloven gjelder for revisjonsforetaket (pa "foretaksniva").
Det vises serlig til kravet om virksomhetsinnrettet risikovurdering, etablering av interne
rutiner, utpeking av hvitvaskingsansvarlig og opplaring. Andre plikter ma oppfylles av den
som er ansvarlig for oppdraget pa vegne av foretaket (pa "oppdragsniva"). Dette gjelder for
eksempel gjennomfaring av risikoklassifisering av den aktuelle kunden og gjennomfgring av
innledende kundetiltak og lgpende oppfalging. Det vil ogsa vaere den som er ansvarlig for
oppdraget og medarbeiderne som ma undersgke naermere forhold som kan indikere at kunden
er involvert i hvitvasking eller terrorfinansiering. Det er revisjonsforetaket som skal
rapportere til @kokrim.

Finanstilsynet legger til grunn at alle tjenester der en godkjent revisor er ansvarlig for
utfgringen av oppdraget pa vegne av revisjonsforetaket, vil veere omfattet av hvitvaskings-
loven. Ogsa tjenester som andre enn godkjente revisorer utfgrer pa vegne av revisjons-
foretaket, vil vaere omfattet av loven nar tjenesten er en naturlig del av virksomheten i

et revisjonsforetak.

1 https://www.finanstilsynet.no/nyhetsarkiv/rundskriv/2019/veileder-til-hvitvaskingsloven/
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Eksempler pa slike tjenester er:
e skatteradgivning
o utfarelse av due diligence-oppdrag i forbindelse med oppkjgp og sammenslaing
e transaksjonsradgivning
e selskapsradgivning
e investeringsradgivning

Dersom revisjonsforetaket tilbyr virksomhetstjenester, er tjenestene uansett underlagt
hvitvaskingsregelverket pa dette grunnlaget. Se naermere om dette i hvitvaskingsloven §§ 2
bokstav j), 4 annet ledd bokstav a) og § 42 og informasjon pa Finanstilsynets nettsted,? som
omhandler virksomhetstjenester.

2 QOrganisering

2.1 Hvitvaskingsansvarlig

Det skal utpekes en hvitvaskingsansvarlig, jf. hvitvaskingsloven § 8 femte ledd, som skal:

e vere en person i ledelsen

o hatilstrekkelig erfaring, kompetanse og gjennomfaringskraft til a fatte avgjerelser
tilknyttet foretakets tiltak mot risiko for hvitvasking og terrorfinansiering

e ha et serskilt ansvar for & utarbeide og fglge opp hvitvaskingsrutiner, herunder at
rutinene etterleves i foretaket

e ha det overordnede ansvaret for at forhold som kan indikere hvitvasking eller
terrorfinansiering blir undersgkt og at opplysninger om mistenkelige forhold
eventuelt blir oversendt til @kokrim

e vaere en ressurs- og kontaktperson for foretaket og dets ansatte pa
hvitvaskingsomradet

At det utpekes en hvitvaskingsansvarlig, fritar ikke revisjonsforetakets ledelse for ansvaret de
har for virksomheten etter alminnelig selskapsrett, herunder ansvaret for etterlevelsen av
hvitvaskingsloven.

I mindre revisjonsforetak legger Finanstilsynet til grunn at hvitvaskingsansvarlig ma veere en
person i den gverste ledelsen, det vil si daglig leder eller styremedlem. | enkeltpersonforetak
vil innehaveren vere hvitvaskingsansvarlig. Dersom hvitvaskingsansvarlig ikke inngar i den
gverste ledelsen, ma foretaket begrunne hvorfor en annen lgsning er valgt. Begrunnelsen ma
veere forsvarlig og kunne dokumenteres. Hvitvaskingsansvarlig kan ikke veere samme person
som en eventuell etterlevelsesansvarlig, se punkt 2.3.

Hvitvaskingsansvarlig kan delegere arbeidsoppgaver til andre i foretaket, men kan ikke
delegere ansvaret som den hvitvaskingsansvarlige har etter hvitvaskingsloven.

2 https://www.finanstilsynet.no/konsesjon/tilbyder-av-virksomhetstjenester/
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Dersom en risikovurdering av virksomhetens omfang og art tilsier det, jf. punkt 3.2.2
nedenfor, skal den hvitvaskingsansvarliges skikkethet vurderes, jf. hvitvaskingsloven § 35
annet ledd bokstav b. 1 disse tilfellene skal som et minimum den hvitvaskingsansvarliges
kompetanse, erfaring og personlig skikkethet vurderes. Det er ikke ngdvendig a innhente
politiattest.

Om hvitvaskingsansvarlig i konsernforhold, se punkt 3.2.2 i Finanstilsynets generelle
veiledning til hvitvaskingsloven (rundskriv 8/2019).

2.2 Oppleering

Revisjonsforetaket er palagt a sikre at ansatte og andre som utfarer oppdrag for foretaket, gis
tilstrekkelig oppleering, jf. hvitvaskingsloven § 36. Hva som er tilstrekkelig, vil avhenge av
hvilke tjenester som revisjonsforetaket tilbyr, starrelsen pa foretaket og risikoen for at
foretaket kan bli misbrukt som ledd i hvitvasking og terrorfinansiering. Den enkelte ansattes
rolle, ansvar og oppgaver vil ha betydning for hvilken opplaring som anses som tilstrekkelig.
Opplaeringsprogrammet skal til enhver tid veere oppdatert.

Opplaringen skal gis slik at de ansatte og andre som utfagrer oppdrag for foretaket er kjent
med foretakets risikoeksponering og forpliktelser etter hvitvaskingsloven, samt at de gjares
i stand til & gjenkjenne forhold som kan indikere hvitvasking og terrorfinansiering. Som et
minimum ma revisjonsforetaket gi ansatte oppleering i:

e Hva hvitvasking og terrorfinansiering er
Det er helt grunnleggende at den enkelte ansatte har god kunnskap om hva hvitvasking
og terrorfinansiering er. Uten kunnskap om hvitvasking og terrorfinansiering, vil det
vaere vanskelig for den enkelte ansatte & oppdage forhold som kan indikere at midler
har tilknytning til hvitvasking eller terrorfinansiering.

e Kunnskap om eget foretak — herunder mulige sarbarheter ved foretaket
De ansatte ma ha god kjennskap til hvorfor revisjonsforetaket kan vare sarbart for
a bli brukt som ledd i hvitvasking eller terrorfinansiering. Eksempler kan vere maten
revisjonsforetaket er organisert pa, ulike teknologiske systemer som brukes, at enkelte
tjenester som leveres er mer utsatt for a bli brukt som ledd i hvitvasking eller terror-
finansiering, samt at foretaket eventuelt har utkontraktert deler av hvitvaskings-
arbeidet.

e Kunnskap om type kunder foretaket har — mulige trusler mot foretaket
Den enkelte ansatte ma videre kjenne til truslene som kan rette seg mot revisjons-
foretaket, herunder szrlig hvilke typer kunder, inkludert ogsa PEP-er (politisk
eksponert person), som revisor ma ha ekstra oppmerksomhet rettet mot. Revisjons-
foretaket ma gi oppleering i indikatorlister og kjennetegn som er relevante for de
ansatte. Opplaringen ma oppdateres ettersom kriminalitetstrendene endrer seg.

Nasjonalt tverretatlig analyse- og etterretningssenter (NTAES) har utarbeidet en liste
over "Indikatorer pa mistenkelige transaksjoner for rapporteringspliktige innen
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regnskap og revisjon". Det kan ogsa tenkes andre relevante indikatorlister. Listen er
tilgjengelig for innloggede medlemmer pé& Revisorforeningens nettside.?

e Revisors plikter etter hvitvaskingsloven
Den enkelte ansatte ma kjenne til pliktene etter hvitvaskingsregelverket. Foretakets
rutiner vil vaere veiledende for hvilke temaer som er relevante.

Opplering skal gis til alle nyansatte og jevnlig til alle ansatte, slik at ngdvendig kunnskap
vedlikeholdes. Opplearing ma ikke ngdvendigvis skje arlig, med mindre opplearings-
programmet er oppdatert. Hvor ofte opplaering skal skje for den enkelte ansatte mv., beror
0gsa pa dennes ansvar og rolle i revisjonsforetaket. For eksempel vil de personene som
berares av endringer i en hvitvaskingsrutine matte gis ny opplering.

Ogsa foretakets styre og ledelse ma ha opplaring som reflekterer deres rolle og ansvar for
foretakets etterlevelse av hvitvaskingsregelverket.

Foretaket skal kunne dokumentere at opplaeringsforpliktelsene er oppfyilt.

2.3 Intern kontroll og etterlevelsesansvarlig

Revisjonsforetaket ma gjennom intern kontroll i virksomheten sikre at hvitvaskings-
regelverket overholdes, jf. hvitvaskingsloven 8§ 35 annet ledd. En tilsvarende plikt falger
av ISQC-1 punkt 48. Se naermere om kravet til intern kontroll i punkt 3.3.2.

Dersom foretakets art og omfang tilsier det, ma det utnevnes en etterlevelsesansvarlig.
Dette ma avgjeres pa grunnlag av en konkret vurdering. Finanstilsynet antar at det bare
er i de starste revisjonsforetakene at det er ngdvendig a vurdere behovet for & utnevne
etterlevelsesansvarlig.

3 Risikobasert tilneerming, risikovurdering
0g rutiner

3.1 Risikobasert tilneerming

Revisjonsforetaket skal ha en risikobasert tilnaerming i utarbeidelsen av virksomhetsinnrettet
risikovurdering, rutiner og i kundetiltakene.

Det er ikke anledning til & fravike regelverket selv om risikoen er vurdert som liten, men lav
risiko kan veere av betydning for hvilke tiltak som ma iverksettes.

3 https://www.revisorforeningen.no/
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3.2 Virksomhetsinnrettet risikovurdering

3.2.1 Innledning

Alle revisjonsforetak ma gjgre en overordnet risikovurdering, jf. hvitvaskingsloven § 7. Det er
revisjonsforetakets eget risikobilde som skal kartlegges. Selv om det tas utgangspunkt i maler
for risikovurderinger som er utarbeidet av bransjeforeninger og andre, ma disse tilpasses det
enkelte revisjonsforetaket. Risikovurderingen skal dokumenteres.

Den virksomhetsinnrettede risikovurderingen er viktig fordi den danner grunnlaget for hvilke
rutiner som etableres i foretaket. Rutinene er igjen viktige for & iverksette tiltak for 4 imgtega
risikoen og sikre at revisjonsforetakets arbeid mot hvitvasking og terrorfinansiering er
forsvarlig organisert, og at det er tilstrekkelig oppmerksomhet rettet mot dette arbeidet i
utfgringen av de enkelte oppdragene. Videre danner den virksomhetsinnrettede risiko-
vurderingen utgangspunktet for risikoklassifiseringen av den enkelte kunde. Dette er
ngdvendig for a avgjgre om kunden skal underlegges forsterkede kundetiltak, og hvilke
risikoreduserende tiltak som skal iverksettes. En grundig virksomhetsinnrettet risikoanalyse
er viktig for at foretakets ressurser blir allokert til de omradene hvor hvitvaskings- og
terrorfinansieringsrisikoen er hgyest.

Den virksomhetsinnrettede risikovurderingen bestar av a identifisere og forsta trusler mot
revisjonsforetaket (eksterne forhold) og sarbarheter i foretaket (interne forhold), og
betydningen av disse.

Risikovurderingens omfang vil variere ut fra revisjonsforetakets starrelse, risikoeksponering
og kompleksitet, jf. hvitvaskingsloven § 7 fjerde ledd. For mindre revisjonsforetak med et
enkelt og oversiktlig tjenestetilbud og kundesegment, kan risikovurderingen veere mindre
omfattende, men kan aldri unnlates. Starre revisjonsforetak som tilbyr mange ulike tjenester
til ulike kundegrupper, med eksponering mot ulike risikoutsatte bransjer og geografiske
omrader, vil matte gjgre mer omfattende risikovurderinger.

De fleste foretak vil ha en kundeportefalje hvor noen kunder utgjer en hgyere risiko for at
revisjonsforetaket blir brukt som ledd i hvitvasking eller terrorfinansiering enn andre. Et av
formalene med risikovurderingen er a ha god samlet oversikt over risikoen i portefaljen.
Dette innebzrer at revisjonsforetaket ma identifisere kunder med hayere risiko for a sikre
at disse kan bli underlagt et sterkere kontrollregime. Dette vil sette foretaket bedre i stand
til & prioritere kundetiltak, og kan avdekke mulig hvitvasking eller terrorfinansiering.

Risikovurderingen ma oppdateres jevnlig. En fornyet vurdering ma gjeres arlig, eventuelt
hyppigere ved behov. Behov for & oppdatere risikovurderingen kan oppsta i falgende tilfeller:
e revisjonsforetaket lanserer nye tjenester
e det foreligger ny kunnskap om metoder og trender for hvitvasking og
terrorfinansiering som tas i bruk av kriminelle
¢ revisjonsforetakets opparbeidede kunnskap og erfaringer tilsier behov for oppdatering
e hvitvaskingsregelverket endres

Risikovurderingen og endringer i denne ma dokumenteres. Den overordnede risiko-

vurderingen skal fastsettes av revisjonsforetakets gverste ledelse, som er styret og
daglig leder.

8 | Finanstilsynet
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3.2.2 Neermere om innholdet

Revisjonsforetaket ma ha kunnskap om hva hvitvasking og terrorfinansiering er. Uten
kunnskap om hvitvasking og terrorfinansiering vil det ikke vaere mulig a vurdere risikoen
for at eget foretak kan misbrukes av kriminelle til disse formalene.

Som et minimum ma alle revisjonsforetak ha en risikovurdering som dekker punktene
I hvitvaskingsloven 8§ 7 annet ledd, bokstav a) til d).

Interne forhold
Risikovurderingen skal reflektere interne forhold i revisjonsforetaket som gjer
revisjonsforetaket sarbart for a bli utnyttet som ledd i hvitvasking og terrorfinansiering.

Egen virksomhet, herunder virksomhetens art og omfang — bokstav a)
Folgende forhold ved eget foretak kan vare en sarbarhet som gker risikoen for & bli brukt
som ledd i hvitvasking eller terrorfinansiering:

e Antall ansatte og kompetanseniva pa disse, organisering og omsetning. Nyansatte eller
ansatte med lavt kompetanseniva kan veere en sarbarhet som krever gkt oppfalging og
opplering. Det samme gjelder desto starre foretaket er. Eksempelvis kan avdelings-
kontorer spredt over et stgrre geografisk omrade medfare sarbarhet for manglende
oppfalging, koordinering og opplering.

e Bruk av teknologi. Teknologi kan veere mangelfull, eksempelvis kan elektroniske
systemer som inneholder sjekklister for aksept av kundeforhold inneholde mangler
eller feilprogrammeringer. Ogsa ny teknologi som tas i bruk ma vurderes opp mot
hvitvaskingsregelverket.

« Utkontraktering. Utkontraktering medfarer sarbarhet fordi kontraktsparten ikke
ngdvendigvis er kjent med, eller har oppmerksomhet rettet mot, hvitvaskingsregelverket.
Det er revisjonsforetaket som er ansvarlig for at pliktene etter hvitvaskingsloven
overholdes. Revisjonsforetaket ma derfor vurdere om personene eller selskapene som
det har utkontraktert oppgaver til, har tilstrekkelig kunnskap og kompetanse til a oppfylle
pliktene i hvitvaskingsregelverket for oppdragene som utkontrakteres.

e Neerhet til kunden. Dersom det foreligger en narhet til eller avhengighet av kunder, kan
dette gke sarbarheten for at revisor ikke gjennomfarer alle pliktige kundetiltak. En narhet
som kan gjere foretaket sarbart, er for eksempel at virksomheten drives pa et mindre sted
hvor kunden, eller personer som handler pa vegne av kunden, er kjente, enten som falge
av forretningssamarbeid, eller i privat ssmmenheng. Et begrenset kundeutvalg kan ogsa
vaere en sarbarhet fordi det kan medfare at ikke alle pliktige kundetiltak blir utfert av
frykt for & miste inntekt.

Foretakets produkter, tjenester og kundeforhold — bokstav b)

Sarbarheten for a bli utnyttet som ledd i hvitvasking og terrorfinansiering vil variere avhengig
av hvilke tjenester som leveres. Revisjonsforetaket ma derfor identifisere og vurdere hvilke
forhold ved de enkelte tjenestene som tilbys, som kan gjare foretaket sarbart for & bli brukt
som ledd i hvitvasking og terrorfinansiering.

Finanstilsynet | 9
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Revisjonsforetaket ma ha en oversikt over alle tjenester som det leverer, og en oppfatning av
hvilke kunder som omfattes av hvitvaskingsloven, jf. over i punkt 1.2. Foretaket ma vurdere
hvordan den enkelte tjeneste som leveres kan veere sarbar for a bli brukt som ledd i
hvitvasking eller terrorfinansiering. For nye tjenester ma risikovurderingen gjares far

de lanseres.

Falgende tjenester er eksempler som kan utgjere en sarbarhet som gker risikoen for at
revisjonsforetaket kan bli brukt som ledd i hvitvasking eller terrorfinansiering:

e Arsregnskapsrevisjon. Revisor er allmennhetens tillitsperson ved utfgrelsen av
arsregnskapsrevisjonen. Det at en kunde er revidert, bidrar til det offentliges tillit til
kundens arsregnskap, og kan gjare at kontrolltiltak, for eksempel bokettersyn, fra det
offentliges side blir lavere prioritert. Dersom en kunde som ikke er underlagt
revisjonsplikt, likevel velger & ha revisor, ma revisor vurdere kundeforholdets formal og
tilsiktede art, jf. hvitvaskingsloven § 13 femte ledd. VVed revisjon av foretak som
handterer andres midler, for eksempel klientmidler, eller der betalingsstrammer gar
gjennom foretaket, ma revisor vaere oppmerksom pa at kunden kan bli brukt av tredjepart
som ledd i hvitvasking eller terrorfinansiering.

e Attestasjonstjenester og beslektede tjenester. Revisors attestasjoner og uttalelser kan
bidra til at forholdet det gjelder legitimeres, og pa denne maten kamuflere hvitvasking
eller terrorfinansiering. For eksempel kan revisors uttalelser om kapitalforhgyelse etter
aksjelovgivningen gi tillit til at midlenes opprinnelse er legitim. Ved ikke-lovpliktige
attestasjonstjenester, ma revisor vurdere kundeforholdets formal og tilsiktede art,

Jf. hvitvaskingsloven 8§ 13 femte ledd.

e Radgivning. Investeringsradgivning og skatteradgivning knyttet til kompliserte
kundestrukturer og produkter tilknyttet flere land kan bidra til tilslering og integrering
av hvitvasking av midler.

Eksterne forhold

Risikovurderingen skal reflektere eksterne forhold som utgjer trusler om at revisjonsforetaket
kan bli utnyttet som ledd i hvitvasking og terrorfinansiering. Dette gjer at revisjonsforetaket
ma kjenne sine oppdragsgivere.

Type kunder og kundegrupper — bokstav c)

e Fysiske personer
Kategorien omfatter flere grupper, f.eks. norske statsborgere, utenlandske statsborgere,
umyndige personer mv. @kt trussel kan foreligge alene eller i kombinasjon med andre
faktorer, herunder at personen er politisk eksponert person (PEP), kommer fra, eller er
bosatt i utlandet, er kjent kriminell, har forbindelser til skatteparadis eller bruker
fullmektiger.
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Politisk eksponerte personer — PEP

Kunden, den som opptrer pa vegne av kunden, eller reell rettighetshaver, er en politisk
eksponert person. Kategorien omfatter ogsa nzere familiemedlemmer? og kjente
medarbeidere® til politisk eksponert person. Trusselen knyttes til hvitvasking av
utbytte etter korrupsjon.

Reelle rettighetshavere
Dersom reelle rettighetshavere til kunden viser seg a vere etablert i hgyrisikoland,
fordrer det serlig oppmerksomhet fra revisor. Det vises til Finanstilsynets oversikt

over hgyrisikoland.®

Personer oppfert pa sanksjonslister

Kunder, personer som representerer kunder eller reelle rettighetshaver som star pa
FNs eller EUs lister over personer eller organisasjoner som mistenkes for a medvirke
til terrorfinansiering, kan utgjere en trussel mot revisjonsforetaket, se
Utenriksdepartementets "frysveileder".’

Kriminelle personer knyttet til kunder

Sentrale personer i ledelsen hos kunden eller reelle rettighetshavere har kriminell
bakgrunn, er medlem av en gruppering som driver med kriminalitet eller er naerstaende
til kriminelle, kan utgjare en trussel. Trusselen kan f.eks. vaere knyttet til uklarheter ved
midlenes opprinnelse.

Kunder med tilknytning til terrororganisasjoner

Risikoen for & bli benyttet som ledd i terrorfinansiering skal alltid vurderes, herunder
om sentrale personer i ledelsen hos kunden eller reelle rettighetshavere er kjent for & ha
tilknytning til miljger som f.eks. statter terrororganisasjoner, ogsa der konklusjonen er
at risikoen for terrorfinansiering er marginal.

Organisering av virksomheten

Kunden har en kompleks eierstruktur eller styringsstruktur uten at det har en naturlig
forretningsmessig begrunnelse. Det er viktig at revisjonsforetaket kartlegger kundens
selskapsstruktur, jf. hvitvaskingsloven § 13 farste ledd.

Disponenter
Bankkontoer eller eiendeler disponeres av personer som ikke har noen naturlig rolle
| foretaket.

Neringsdrivende innenfor hgyrisikobransjer
Dersom revisjonsforetaket har en stor andel av sin oppdragsportefalje innenfor en eller
flere bransjer eller kundekategorier, der hvitvasking erfaringsmessig forekommer oftere

4 Hvitvaskingsloven § 2 bokstav g)
5 Hvitvaskingsloven § 2 bokstav h)
6 https://www.finanstilsynet.no/tema/hvitvasking-og-terrorfinansiering/geografisk-risiko--oversikt-over-

listeforte-land/
7 https://www.regjeringen.no/globalassets/departementene/ud/vedlegg/eksportkontroll/frysveileder 2018.pdf
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enn i andre bransjer, bar kravet til aktsomhet skjerpes. Fglgende bransjer er eksempler pa
hayrisikobransjer, se blant annet Nasjonal risikovurdering®:

- bygg/anlegg

- renhold

- restaurant og uteliv

- utleie av arbeidskraft

- dagligvare/kiosk uten tilknytning til franchise

- bilvask/bilpleie/bilverksted

- transport

- fiskeri

- olje/gass

- spill- og lotteritjenester

- kryptovalutaer og vekslingstjenester knyttet til virtuelle valutaer
- andre kontantintensive virksomheter

Dersom revisjonsforetaket har en stor andel av sin oppdragsportefalje innenfor slike
hayrisikobransjer, er det seerlig viktig med hgy aktsomhet. Finanstilsynet forventer at
dette ogsa avspeiles i den virksomhetsinnrettede risikovurderingen.

Det er likevel viktig at revisjonsforetaket er klar over at kriminelle kan flytte
hvitvaskings- og terrorfinansieringsvirksomhet til andre bransjer for & unnga den serlige
oppmerksomheten som rapporteringspliktige har mot tradisjonelt utsatte bransjer.

e Foreninger/lag
Revisjonsforetaket ma veere oppmerksom pa formalet med foreningen. Serlig gjelder
dette for organisasjoner som overfarer penger til konfliktomrader og andre
hayrisikoomrader, eller ved mindre organisasjoner som har svake kontrolltiltak.

Geografiske forhold — bokstav d)

Risiko kan veere knyttet til kunder, reelle rettighetshavere eller andre som kunden har
tilknytning til, eller er eksponert mot land® som er identifisert med betydelig omfang av
korrupsjon og annen kriminalitet, eller som er gjenstand for internasjonale sanksjoner
ogl/eller restriktive tiltak.

Risikoen for & bli brukt som ledd i hvitvasking eller terrorfinansiering

Risikoen for at revisjonsforetaket blir benyttet til hvitvasking eller terrorfinansiering, beror
pa foretakets samlede vurdering av trusselbildet mot og sarbarheter ved egen virksomhet.
Herunder blant annet pa foretakets profesjonalitet og kompetanse, utarbeidelser og
etterlevelse av gode rutiner og retningslinjer, utfarelsen av oppdrag i overensstemmelse

med hvitvaskingslovgivning, samt interne kontroller av at hvitvaskingsregelverket etterleves
pa alle nivaer i foretaket.

8 https://www.regjeringen.no/no/dokumenter/nasjonal-risikovurdering---hvitvasking-og-terrorfinansiering-i-
norge-2018/id2618366/

® Finanstilsynets oversikt over listefarte land kan vere til hjelp. Listen finnes pa:
https://www.finanstilsynet.no/tema/hvitvasking-og-terrorfinansiering/geografisk-risiko--oversikt-over-listeforte-
land/
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3.3 Rutiner

3.3.1 Krav til revisjonsforetakets hvitvaskingsrutiner

Revisjonsforetaket ma handtere alle risikoene som er identifisert i den virksomhetsinnrettede
risikovurderingen pa en forsvarlig mate. Det er et lovkrav at det skal fastsettes rutiner som
skal redusere risikoene, og for gvrig bidra til at pliktene etter hvitvaskingsloven oppfylles i
alle deler av foretakets virksomhet. Det ma vare en tydelig sammenheng mellom foretakets
risikovurdering og det som star i rutinene, slik at etterlevelse av rutinene faktisk vil redusere
risikoen.

Rutinene skal veere tilpasset det konkrete foretakets risikoer, selv om det tas utgangspunkt
I standardiserte rutineverk fra for eksempel bransjeorganisasjoner.

For at rutinene skal vare egnet til & forebygge og avdekke hvitvasking og terrorfinansiering,
ma de vere konkrete, detaljerte og oppdateres nar det er nadvendig. Dette inneberer at de

ma gjennomgas nar risikovurderingen endres. Videre ma de revideres nar det foreligger nye
regulatoriske krav, nar ny teknologi tas i bruk, eller ved andre endringer i trusselbildet mot
foretaket eller sarbarheter ved foretaket. Det er naturlig at behov for justeringer vurderes arlig.

Rutinene skal veere tilgjengelige og gjeres kjent for ansatte, innleide konsulenter og andre
som bistar pa oppdrag som omfattes av loven.

For at etterlevelsen av kravet om etablering av rutiner skal kunne kontrolleres, ma det
foreligge en beskrivelse som gir et samlet bilde av rutinene som er iverksatt i foretaket.
Dersom deler av rutinene legges inn i revisjonsverktay eller lignende, ma det fremkomme

av rutinebeskrivelsen hvilke vurderinger og handlinger som gjares gjennom bruk av systemet
og hvordan det dokumenteres.

Rutiner skal fastsettes av styret eller tilsvarende organ i et revisjonsselskap eller av
innehaveren av enkeltpersonforetaket. Dersom foretaket har flere dokumenter som angir
hvitvaskingsrutinene, er det tilstrekkelig at de overordnede rutinene fastsettes pa gverste niva.
Operative rutiner, som angir i mer detalj hvordan etterlevelsen av regelverket skal
gjennomfares, ma uansett ha en klar forankring i den overordnede rutinen. Der hvor
revisjonsforetaket ogsa er knyttet til et globalt nettverk som ogsa har globale hvitvaskings-
rutiner, er det viktig med klare henvisninger til de globale og nasjonale rutinene, og at begge
er lett tilgjengelige for ansatte og tilsynsmyndigheter.

3.3.2 Rutinenes innhold

Det skal fremga av rutinene hvordan foretaket og dets ansatte skal gjennomfare tiltakene som
er ngdvendige for & oppfylle hvitvaskingsregelverket og de identifiserte risikoene i foretaket.

Rutinen skal veere sa detaljert at den enkelte ansatte til enhver tid kan vite hvilke kundetiltak

som skal gjennomfares, og hvordan de skal utfgres. Dette betyr at foretaket minimum ma ha

rutiner for hvordan vurdere og handtere:

e Overordnet organisering
Rutinen ma inneholde en oversikt over revisjonsforetakets oppfalging av
hvitvaskingsloven, herunder utpeke hvitvaskingsansvarlig og fastsla dennes
ansvar og oppgaver.
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Kundetiltak

Rutinen ma beskrive gjennomfaring av forenklede, alminnelige og forsterkede
kundetiltak, herunder blant annet identifisering, kontroll og/eller bekreftelse av
identitet, fullmakt, reelle rettighetshavere, samt handtering av politisk eksponerte
personer. Rutinen ber gi en forklaring pa innholdet i vurderingene som skal gjares,
og gi informasjon om hvordan foreliggende informasjon skal vurderes. Rutinen ma
ogsa inneholde handtering for avvikling og avvisning av kundeforhold. Det vises til
hvitvaskingsloven 88 10-14, 16-18 og 21.

Bruk og handtering av stotteverktgy
Rutinen ma beskrive bruk og handtering av eventuelle stgtteverktay, herunder
risikoscoringsmodeller, PEP-lister og elektronisk overvakingssystem.

Risikoklassifisering av kunder

For & gjennomfare de korrekte kundetiltakene pa den enkelte kunde, ma alle kunder
risikoklassifiseres (f.eks. med kategoriene hgy, normal, lav). Risikoklassifiseringen
ma bygge pa generelle vurderinger fra foretakets egen risikovurdering og konkrete
forhold tilknyttet den enkelte kunde. Risikoklassifiseringen skal dokumenteres for
hvert enkelt oppdrag.

Det er anledning til & anvende standardiserte modeller og risikoprofiler for kunde-
massen, men disse ma tilpasses foretakets konkrete risikoer. Utgangspunktet for
risikoklassifiseringen ma likevel veere at kunden er klassifisert som "normal risiko.
Det ma foretas en sarskilt vurdering av den enkelte kunden for at denne skal kunne
Klassifisere som "lav*-risikokunde.

Rapporteringspliktige ma jevnlig gjennomga og tilpasse risikoklassifiseringssystemet,
blant annet i forbindelse med justeringer i risikovurderingen.

Risikoen skal anses som hgy i tilfeller der kunden er et foretak som ledes eller eies av
en politisk eksponert person, eller naere familiemedlemmer og kjente medarbeidere til
en politisk eksponert person. En politisk eksponert person er en person som innehar,
eller i lgpet av det siste aret har innehatt, hgytstaende offentlig verv eller stilling i
Norge eller i en annen stat. | disse tilfellene skal det iverksettes forsterkede
kundetiltak.

Se nermere omtale i punkt 3.2.2 om ulike momenter som kan medfare hay risiko.

Lapende oppfalging

Revisjonsforetaket ma ha rutine for nar og hvordan lgpende oppfalging av kunden skal
gjennomfares. Hvor ofte slik lgpende oppfalging skal utfares, vil avhenge av risikoen
knyttet til kunden. Enkelthendelser kan utlgse en serskilt plikt til oppfalging
uavhengig av den opprinnelige risikoklassifiseringen av kunden. Det forventes at
foretaket uansett har rutine for at oppfalging skal skje minst arlig.
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Undersgkelser av mistenkelige forhold. Rapportering til @kokrim

Foretaket ma ha rutine for a innhente og kontrollere ngdvendig informasjon for

a avdekke indikasjoner pa mistenkelige forhold. Det vises til NTAES' indikatorliste.
Bruk av kontanter eller remisser kan veere et forhold som utlgser undersgkelsesplikt.

Videre ma foretakets rutiner angi nar neermere undersgkelser skal iverksettes og
hvordan undersgkelsene skal gjennomfares. Tiltakene ma gjennomfares pa en slik
mate at verken kunde eller tredjepersoner gjares kjent med at det foretas
undersgkelser. Rutinene ma omfatte rapportering til @kokrim dersom mistanken
bekreftes eller ikke kan avkreftes. Foretakets rutiner ma dessuten omfatte
dokumentasjon av naermere undersgkelser, og utfallet av disse.

Revisjonsforetaket ma kunne gjgre normale revisjonshandlinger som a sende
nummererte brev til ledelsen dersom forholdene tilsier det. Foretaket kan derimot
ikke opplyse at forholdet er innrapportert til @kokrim.

Kundetiltak utfgrt av tredjeparter
Det ma foreligge rutine for handtering og oppfelging der foretaket bygger pa
kundetiltak utfert av tredjeparter, jf. hvitvaskingsloven § 22.

Utkontraktering
Det ma foreligge rutine for handtering og oppfalging av utkontrakterte oppgaver,
jf. hvitvaskingsloven § 23.

Behandling og lagring av opplysninger, delingsadgang og avslagringsforbud
Rutinene ma omfatte foretakets informasjonshandtering, herunder delingsadgang og
handtering av avslgringsforbud, samt behandling og lagring av opplysninger.

Opplering
Foretakets rutiner ma sikre at plikten til oppleering av partnere, medarbeidere og andre
som utfgrer oppdrag for foretaket ivaretas, se punkt 2.2.

Intern kontroll

Kravet om intern kontroll i hvitvaskingsloven § 35 innebarer at foretakets rutiner

ma inkludere kontroll av etterlevelsen av hvitvaskingsrutinene. Rutinene for intern

kontroll ma minimum legge opp til kontroll av at:

- det er foretatt identitetskontroll av kunden eller personer som handler pa
vegne av kunden

- det er innhentet og bekreftet opplysninger om reelle rettighetshavere

- PEP-status er avklart

- kundeforholdet er risikovurdert (klassifisert) i henhold til risikovurdering og
rutiner

- tilstrekkelig informasjon er innhentet og kontrollert for & avdekke eventuelle
mistenkelige forhold

- ngdvendige naermere undersgkelser er foretatt, og det er vurdert om disse er
egnet til & bekrefte eller avkrefte mistanken

- eventuell rapporteringsplikt til @kokrim er overholdt
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Interne kontrolltiltak ma veere forsvarlige. Hyppigheten og omfanget ma bero pa en
vurdering av blant annet foretakets art og omfang og ansattes kompetanse pa
hvitvaskingsomradet. Oppdrag hvor risikoen er vurdert a veere hgy, skal alltid innga
i den interne kontrollen.

Der det avdekkes mange, alvorlige eller gjentatte feil, ma foretaket iverksette tiltak for
a avdekke det totale omfanget av feil. Deretter ma det iverksettes tiltak for a forhindre
at tilsvarende feil skjer pa et senere tidspunkt. Foretaket ma fglge opp at de iverksatte

tiltakene faktisk medfarer en reduksjon av feil.

4 Kundetiltak

4.1 Plikt til & gjennomfgre kundetiltak

Utgangspunktet er at det skal gjennomfares kundetiltak for etablering av kundeforhold,

jf. hvitvaskingsloven § 11, jf. § 10. Revisjonsforetak anses for & ha etablert et kundeforhold
nar de har patatt seg et oppdrag. Hvis foretaket ikke har inngatt en avtale om a pata seg
oppdraget, vil kundeforhold likevel etableres nar erkleringen om at oppdraget er akseptert,
er sendt fra revisjonsforetaket til Foretaksregisteret, jf. hvitvaskingsforskriften § 4-1 (2).

Dersom kundetiltak ikke lar seg gjennomfare, skal kundeforhold ikke etableres,
jf. hvitvaskingsloven 8 21 farste ledd, se punkt 5.

4.2 Kundeforholdets formal og tilsiktede art

For & kunne risikoklassifisere kunden, og for a kunne utfgre lgpende oppfalging i samsvar
med hvitvaskingsreglene, ma revisjonsforetaket innhente og vurdere ngdvendige opplysninger
om kundeforholdets formal og tilsiktede art, jf. hvitvaskingsloven §§ 12 femte ledd og

13 femte ledd.

Hvorfor kunden gnsker a etablere et kundeforhold og benytte de aktuelle tjenestene ma innga
i vurderingen av kundeforholdets formal og tilsiktede art. Ved revisjonsoppdrag og
lovpliktige attestasjoner er formalet og den tilsiktede arten vanligvis klart, slik at det ikke vil
vaere ngdvendig & innhente ytterligere opplysninger om dette. Dette gjelder selv om kunden
har anledning til & fravelge revisjon.

Dersom formalet ikke er selvforklarende, er det ngdvendig a fa klarhet i hvorfor kunden
gnsker & opprette kundeforholdet, ta i bruk en tjeneste eller et produkt. Det kan veere forhold
som gir grunn til & vurdere hvorfor kunder som ikke er revisjonspliktige velger a la sine
regnskap revideres. Ved andre attestasjonsoppdrag enn de lovpliktige og ved revisjonsnare
tjenester, ma fglgende vurderes:

e bakgrunnen for at kunden gnsker a opprette det aktuelle kundeforholdet og

hvorfor kunden vil benytte aktuelle produkter eller tjenester (formalet)
¢ hvordan kunden skal bruke tjenestene og produktene (tilsiktede art)
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Vurderingene skal danne tilstrekkelig grunnlag for en oppfatning om hvordan kunden kan
ventes & handle innen rammen av kundeforholdet. Dette gjer det mulig & oppdage avvik fra
forventet atferd. Avvik fra forventet atferd kan indikere hvitvasking eller terrorfinansiering.

4.3 Plikt til & ta kopi og bekrefte rett kopi av
legitimasjonsdokumenter

Hvis identiteten til en fysisk person bekreftes med et gyldig legitimasjonsdokument i stedet
for med elektronisk signatur, skal det tas kopi av legitimasjonsdokumenter som er fremlagt i
original. Den hos revisjonsforetaket som foretar kundekontrollen skal bekrefte at kopien av
dokumentet er korrekt, samt datere og signere kopien. Dato for gjennomfgringen av
kundetiltaket og "rett kopi bekreftes" skal paferes kopien.

| stedet for signatur og pafaring som nevnt over, kan det pa annen mate sikres tilsvarende
notoritet om bekreftelsen, herunder hvem som har foretatt bekreftelsen og nar den er foretatt.
Eksempel pa dette er bruk av elektroniske systemer som vil oppfylle lovkravet om
bekreftelse. Eventuelle alternative fremgangsmater ma oppfylle lovens krav. Se
Finanstilsynets generelle veiledning til hvitvaskingsloven — rundskriv 8/2019.

For bekreftelse av identitet ved elektronisk legitimasjon og uten personlig fremmate, se punkt
4.5.1.2 nedenfor og 4.5.1.3.

4.4 Bekreftelse av identitet — juridiske personer

4.4.1 Oppslag mot eller utskrift fra register eller firmaattest

Revisor skal innhente og bekrefte opplysninger om identiteten til kunder som er juridiske
personer, jf. hvitvaskingsloven § 13.

Opplysningene som skal innhentes om kunde som er juridisk person, er:

o foretaksnavn

e organisasjonsform

e Qrganisasjonsnummer

e adresse (kontoradresse)

e navnet pa daglig leder (evt. forretningsfarer, innehaver eller tilsvarende kontaktperson
dersom kunden ikke har daglig leder) og styremedlemmer, eller personer i tilsvarende
stilling

For & innhente informasjonen kan revisor eksempelvis be kunden om a legge frem firmaattest,
eller registerutskrift, herunder elektronisk utskrift i form av skjermbilde.

Informasjonen kan bekreftes ved at revisor selv gjar oppslag mot offentlig register eller
innhenter firmaattest. Revisors bekreftelse kan dokumenteres ved at revisor tar utskrift eller
skjermdump. Norske offentlige registre kan benyttes. Utenlandske offentlige registre kan
benyttes i den grad disse har tilstrekkelig notoritet.
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Gyldig legitimasjon for juridisk person vil i praksis vare:

e Oppslag mot eller utskrift av firmaattest som ikke er eldre enn tre maneder. Dette
gjelder foretak som er registrert i Foretaksregisteret. De fleste norske foretak og
selskaper som driver naringsvirksomhet i Norge er registrert her. Det samme gjelder
utenlandske foretak som driver naringsvirksomhet i Norge.

e Oppslag mot eller utskrift fra Enhetsregisteret som ikke er eldre enn tre maneder.
Dette gjelder for enheter som ikke er registrert i Foretaksregisteret, men som har plikt
eller rett til & registrere seg i Enhetsregisteret.

e Oppslag mot eller utskrift fra andre offentlige registre. Dette gjelder enheter som ikke
er registrert verken i Foretaksregisteret eller Enhetsregisteret. | praksis gjelder dette
utenlandske foretak som ikke driver naringsvirksomhet i Norge. Rapporterings-
pliktige ma i slike tilfeller kreve oppslag mot, eller utskrift fra, utenlandsk offentlig
register og eventuelt utenlandsk firmaattest.

Firmaopplysninger ber vere sa oppdaterte som mulig. Der kundetiltakene baseres pa oppslag
i offentlige registre, bar oppslag gjgres nar kundeforholdet etableres. Der kontrollen ma
baseres pa firmaopplysninger som fremlegges av kunden, bar opplysningene ikke vere eldre
enn én maned.

For & oppfylle kravene til dokumentasjon, ma det registreres opplysninger som sikrer notoritet
om oppslaget og evt. andre tiltak som er gjennomfart, jf. hvitvaskingsloven § 30.

4.4.2 Krav til organisasjonsnummer og registreringsplikt

Organisasjonsnummer til den juridiske personen skal innhentes og bekreftes, jf.
hvitvaskingsloven § 13 farste ledd bokstav c. Dette gjelder uavhengig av om kunden har
norsk eller utenlandsk organisasjonsnummer. Det vises til Finanstilsynets generelle veiledning
til hvitvaskingsloven (rundskriv 8/2019) for nermere krav til de enkelte selskapsformene og
ledelsen i disse.

4.4.3 Fysiske personer som handler pa vegne av kunden

Opplysninger om fysiske personer som overfor revisjonsforetaket handler pa vegne av
juridisk person skal innhentes og bekreftes i samsvar med hvitvaskingsloven § 12 farste og
annet ledd. Retten til & handle pa vegne av den juridiske personen skal bekreftes i samsvar
med 8§ 12 annet ledd. Se neermere om bekreftelse av identitet til fysiske personer under
punkt 4.5.

4.5 Bekreftelse av identitet — fysiske personer

Reglene om bekreftelse av identitet til fysiske personer gjelder i situasjoner der en juridisk
person er representert av én eller flere fysiske personer, og der kunden er en fysisk person.
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45.1 Generelt

4.5.1.1 Legitimasjonsdokumenter

Hvitvaskingsforskriften 8 4-3 regulerer kravene til gyldig legitimasjon for fysiske personer.
Gyldig legitimasjon for fysiske personer ved personlig fremmgte er original av dokumenter
som:

e er utstedt av offentlig myndighet eller av annet organ som har betryggende
kontrollrutiner for dokumentutstedelse, og dokumentene har et tilfredsstillende
sikkerhetsniva

e inneholder fullt navn, navnetrekk, fotografi

o fodselsnummer eller D-nummer

For personer uten norsk fgdselsnummer eller D-nummer, skal legitimasjonsdokumentet
i tillegg inneholde fadselsdato, fadested, kjgnn og statsborgerskap.

Gyldig legitimasjon for fysiske personer er etter Finanstilsynets oppfatning:

e norske og utenlandske pass (ikke ngdpass)

e norske farerkort

¢ norske bankkort med bilde

e nasjonale ID-kort utstedt av et E@S-land (en oversikt over disse fremgar av
utlendingsforskriften vedlegg 4)

e norsk utlendingspass (blatt pass)

e norsk reisebevis for flyktninger (grgnt pass)

e elektronisk legitimasjon i henhold til hvitvaskingsforskriften § 4-3 fjerde ledd

Legitimasjonsdokumentet ma veere gyldig. Det vil si at det ikke kan vere utgatt pa dato ved
fremleggelsen. Ved personlig oppmgate ma legitimasjonsdokumentet fremlegges i original.

Sikkerhetselementene i legitimasjonsdokumentet ma kontrolleres for at det ikke er forfalsket,
at det er ansikts- og bildelikhet og at dokumentets angitte persondata er riktige.

4.5.1.2 Elektronisk legitimasjon

Elektronisk legitimasjon som angitt i hvitvaskingsforskriften § 4-3 fjerde ledd anses likestilt
med personlig fremmegte og fremvisning av gyldig legitimasjon i original ved etablering av
kundeforhold. Det ma imidlertid foretas en konkret vurdering av om risikoen tilsier at det er
ngdvendig a fremlegge ytterligere dokumentasjon. Den elektroniske identitetskoden og
opplysninger om utstederens identitet skal lagres i trad med hvitvaskingsloven kapittel 6, og
dersom dette gjeres, trenger ikke kunden & fremlegge kopi av gyldig legitimasjonsdokument.

4.5.1.3 Bekreftelse av identitet uten personlig fremmgte

Ved bekreftelse av kundens identitet uten dennes personlige fremmagte, skal det fremlegges
ytterligere dokumentasjon eller gjennomfares ytterligere tiltak. Hvilke krav som vil stilles til
innhenting av ytterligere dokumentasjon eller gjennomfaring av ytterligere tiltak, beror pa
hvilken risiko kunden kan utgjare for hvitvasking og terrorfinansiering.

Kopi av legitimasjonsdokument

Kunden ma fremlegge kopi av gyldig legitimasjonsdokument, og revisor ma foreta de samme
vurderingene som ved originalt legitimasjonsdokument. Det stilles ikke krav til kopi som er
bekreftet av offentlige myndigheter, eller andre som har myndighet til & attestere bekreftede
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kopier. Kunden ma imidlertid fremlegge en papirbasert eller elektronisk kopi av
legitimasjonsdokumentet som gir tilstrekkelig sikkerhet for at kopien er reell. Revisor ma
vurdere riktigheten av kopien i hvert enkelt tilfelle, og hva som kreves for a bekrefte
riktigheten.

Ytterligere dokumentasjon og tiltak
Falgende konkrete og ytterligere tiltak, enkeltvis eller i kombinasjon, kan bidra til
a avhjelpe den forsterkede risikoen knyttet til fraveer av personlig fremmaete:
e innhenting av kundens skattemelding, lgnnsslipp, bekreftelse pa utbetaling
av trygd, stenad, studielan eller andre offentlige ytelser
e samtale med kunden pa telefon som er registrert pa kunden
e videokommunikasjon med kunden
e gvrige betryggende elektroniske lgsninger
e kommunikasjon med kunden via postadresse eller digital adresse som er registrert
pa kunden (kommunikasjonen bgr inneholde kundens signatur som kan sjekkes
mot kopien av legitimasjonsdokumentet)

Opplistingen er ikke uttemmende, og omfanget og arten av tiltakene ma bero pa en konkret
risikobasert vurdering. Kundeopplysningene som innhentes, bgr sjekkes mot offentlige
registre.

4.5.2 Personer som handler pa vegne av kunden

4.5.2.1 Bekreftelse av identitet
Identiteten til den eller de som faktisk handler pa vegne av kunden skal bekreftes med gyldig
legitimasjon, jf. hvitvaskingsloven § 13 annet ledd, jf. § 12 annet ledd.

Finanstilsynet legger til grunn at det er styrets leder eller daglig leder som skal handle pa
vegne av kunden ved inngaelse av revisjonsoppdrag. For andre typer oppdrag, kan det etter
forholdene vere andre personer i ledelsen som kan handle pa vegne av kunden. Revisjons-
foretaket bar fastsette rutiner som angir hvem som skal anses for a kunne handle pa vegne
av kunden i ulike oppdrag.

Kravet er ufravikelig, med unntak av kunder som er vurdert & ha lav risiko, og dermed kan
underlegges forenklede kundetiltak, jf. hvitvaskingsloven § 16 og hvitvaskingsforskriften
8 4-7. Det falger av hvitvaskingsforskriften § 4-7 at krav til bekreftelse av identiteten til
personer som handler pa vegne av kunden, kan lempes nar kunden er underlagt forenklede
kundetiltak. Opplysningene skal innhentes, men i s&rlige tilfeller, og etter en konkret
vurdering, kan revisor unnlate a innhente gyldig legitimasjon. Der revisor ikke innhenter
gyldig legitimasjon, ma revisor pa annen mate vere sikker pa vedkommendes identitet og
dokumentere begrunnelsen. Finanstilsynet anbefaler at det alltid innhentes gyldig
legitimasjon.

4.5.2.2 Bekreftelse pa retten til & handle pa vegne av kunden

Selve retten til & handle pa vegne av kunden skal ogsa bekreftes ved skriftlig dokumentasjon,
Jf. hvitvaskingsloven 8§ 12 annet ledd siste punktum og 13 annet ledd siste punktum.
Bekreftelse pa retten til & handle pa vegne av kunden, er eksempelvis firmaattest for

a dokumentere styremedlem, daglig leder eller prokurist, eventuelt skriftlig fullmakt

fra kunden.
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4.5.3 Bekreftelse av identitet nar kunden er en fysisk person

Revisjonsforetak har fa fysiske personer som kunder, men enkelte radgivningstjenester
leveres ogsa til fysiske personer. Kravet om a bekrefte kundens identitet gjelder ogsa sakalte
kjente kunder som revisjonsforetaket har fra far av eller matte fa i fremtiden.

4.6 Bekreftelse av identitet — reelle rettighetshavere

4.6.1 Formal

Kravet om identitetskontroll er en viderefgring av "kjenn-din-kunde"-prinsippet.
Kravet inneberer at:
o reelle rettighetshavere ma identifiseres
o identiteten til reelle rettighetshavere ma bekreftes ved egnede tiltak
e egnede tiltak for a forsta eierskaps- og kontrollstrukturen hos kunde som ikke
er en fysisk person ma iverksettes

Reell(e) rettighetshaver(e) hos kunden er fysisk(e) person(er) som i siste instans eier eller
kontrollerer kunden, eller som en transaksjon eller aktivitet gjennomfares pa vegne av,

jf. hvitvaskingsloven § 2 ). Definisjonen av reell rettighetshaver ma holdes atskilt fra
formelt eierskap og formell kontroll. Kun fysiske personer kan veare reelle rettighetshavere.

4.6.2 Identifikasjon og bekreftelse

Nar kunden er en fysisk person, vil kunden selv i de fleste tilfeller veere reell rettighetshaver.
Hvis det ikke er indikasjoner pa at kunden opptrer pa vegne av en annen, vil det i utgangs-
punktet vaere tilstrekkelig a stille kunden et kontrollspgrsmal for 4 avdekke om kunde-
forholdet etableres pa vegne av tredjeperson(er).

For en kunde som ikke er en fysisk person, skal revisor, jf. 8 14, avgjgre om det er fysiske
personer, alene eller sammen med nzre familiemedlemmer, jf. & 2 g), som:

a) eier mer enn 25 prosent av eierandelene i den juridiske personen eller
sammenslutningen,

b) pa grunn av innehav av aksjer, andeler eller medlemskap kontrollerer mer enn
25 prosent av det totale antallet stemmer i den juridiske personen eller
sammenslutningen,

c) har rett til & utpeke eller avsette mer enn halvparten av den juridiske personens
eller sammenslutningens styremedlemmer eller tilsvarende,

d) pa grunn av avtale med eiere, medlemmer, den juridiske personen eller
sammenslutningen, vedtekter eller tilsvarende, kan utgve kontroll i samsvar med
bokstav a, b eller c,

e) paannen mate utever kontroll over den juridiske personen eller ssmmenslutningen.

Navn, adresse og fadselsdato vil normalt vaere tilstrekkelig til & gi en entydig identifikasjon
av en reell rettighetshaver, men dette ma vurderes konkret ut fra en risikovurdering. Det
avgjerende ma vere at opplysningene er tilstrekkelige til a skille vedkommende fra andre
personer.
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Det er ikke tilstrekkelig & sparre kunden om hvem som er reell rettighetshaver. Revisor ma
selv fa bekreftet opplysningene, eksempelvis i form av bekreftelse av opplysninger hos
vedkommende myndigheter eller offentlige registre. Finanstilsynet legger til grunn at det mest
praktiske vil vaere a sjekke aksjonerregisteret for eventuelle personer som direkte eller
indirekte kontrollerer kunden, jf. bokstav a) og b) over. I tillegg ma kunden sparres og
aksjeeierboken kontrolleres for a avdekke om det foreligger aksjoneeravtaler i henhold til
bokstav ¢) og d). Dersom kunden har forskjellige aksjeklasser, ma kontrollen av reelle
rettighetshavere tilpasses dette. Ved forenklede kundetiltak kan kravet om bekreftelse

lempes, jf. § 16 (2).

De registrerte opplysningene ma veere tilstrekkelige til a skille den aktuelle personen fra andre
personer med samme navn, jf. hvitvaskingsloven § 8 femte ledd. Registrerte opplysninger om
reelle rettighetshavere ma minst omfatte fullt navn, fadselsdato og fast adresse.

Som ledd i den lgpende oppfalgingen av en kunde, skal revisor falge opp endringer i reelle
rettighetshavere.

4.6.3 Forstaelse for eierskaps- og kontrollstrukturen i kunden

Revisor ma gjennomfare egnede tiltak for a forsta eierskaps- og kontrollstrukturen hos
kunden, jf. hvitvaskingsloven § 13 farste ledd.

| utgangspunktet vil det vaere mest aktuelt a benytte registerdata eller a ettersparre relevante
opplysninger fra kunden. Det beror pa en risikovurdering av om det er ngdvendig a foreta
ytterligere undersgkelser og/eller bekrefte innhentet informasjon mot andre kilder.

4.6.4 Dokumentasjon

Tiltakene som gjares for a forsta eierskaps- og kontrollstrukturen i kunden skal dokumenteres,
jf. hvitvaskingsloven § 13 farste ledd. Revisjonsforetaket skal oppbevare dokumentasjon pa
hvem som er reelle rettighetshavere, herunder dokumentasjon pa undersgkelser som er foretatt
for & kartlegge reelle rettighetshavere og resultatet av undersgkelsene.

4.7 Forenklede kundetiltak

Utgangspunktet for alle kundeforhold er at risikoen for hvitvasking og terrorfinansiering er
normal. Det ma foreligge serskilte forhold for at et kundeforhold skal anses for a ha lav risiko
for hvitvasking og terrorfinansiering, slik at forenklede kundetiltak kan veere tilstrekkelig, jf.
hvitvaskingsloven § 16 og hvitvaskingsforskriften 88 4-6 og 4-7. Forenklede kundetiltak kan
aldri benyttes i oppdrag hvor det foreligger mistanke om hvitvasking eller terrorfinansiering.

Forenklede kundetiltak innebzrer at revisor, etter en objektiv og konkret vurdering, kan

redusere omfanget av enkelte kundetiltak. I det falgende gis det eksempler pa forenklede
kundetiltak.
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Bekreftelse av reelle rettighetshaveres identitet

Det kan utfgres mindre omfattende tiltak for & bekrefte reelle rettighetshaveres identitet.
Bekreftelse kan ogsa etter en konkret vurdering unnlates. Det vil i praksis si at revisor etter en
konkret vurdering kan legge til grunn opplysninger i Brgnngysundregistrene og aksjoner-
registeret uten ytterligere undersgkelser eller bekreftelse. 1 tilfeller hvor opplysninger ikke er
tilgjengelige i offentlige registre, kan opplysninger innhentet fra kunden legges til grunn.

Retten til & handle pa vegne av kunden
Det kan gjennomfares mindre omfattende tiltak for & fa bekreftet retten (fullmakten) til
a handle pa vegne av kunden.

Det kan lempes pa kravene til bekreftelse av identiteten til den som handler pa vegne av
kunden. Eksempelvis kan revisor unnlate & innhente kopi av legitimasjon av daglig leder,
se punkt 4.5.2.1.

Opplysninger om kundeforholdets formal og tilsiktede art

Revisor kan unnlate a foreta ytterligere undersgkelser om kundeforholdets formal og
tilsiktede art fordi det fremstar som klart pa bakgrunn av de begrensningene som fglger av
tjenestene som kunden gnsker. Oppstar det uklarhet rundt forholdet, ma imidlertid kunden
foresparres.

Lapende oppfelging av den enkelte kunde
Revisor trenger ikke & gjennomfare lgpende oppfalging like ofte som for kunder med normal
eller hay risiko.

4.8 Forsterkede kundetiltak

Dersom det er hgy risiko for hvitvasking eller terrorfinansiering, skal revisor gjennomfare
forsterkede kundetiltak, jf. hvitvaskingsloven § 17. Kravet om & gjennomfare forsterkede
kundetiltak gjelder bade ved inngaelsen av kundeforholdet og ved lgpende oppfalging.

Det vises til Finanstilsynets generelle veiledning til hvitvaskingsloven for en naermere
redegjerelse av momenter som bgr vurderes i avgjgrelsen av om forsterkede kundetiltak
skal anvendes.

4.8.1 Risikofaktorer

Hvitvaskingsforskriften 8 4-9 angir forhold som kan indikere forhgyet risiko for hvitvasking
og terrorfinansiering. Bestemmelsen er ikke uttemmende og ma suppleres med

en samlet vurdering av kjennskapen til kunden. Oppdaterte eksterne kriminalitetsanalyser,
eksempelvis NTAES' indikatorlister og relevante trussel- og risikovurderinger, herunder
Nasjonal risikovurdering av hvitvasking og terrorfinansiering, kan gi statte.

4.8.2 Huvilke tiltak skal gjennomfgres?

Graden og arten av overvakingen av kundeforholdet skal gkes for & avdekke aktiviteter som
synes uvanlige eller mistenkelige, og som kan indikere hvitvasking eller terrorfinansiering.
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Andre tiltak revisor bar vurdere a iverksette, dersom den konkrete risikoen tilsier det, er a:

e innhente ytterligere informasjon om kunden (f.eks. yrke, formuesforhold, informasjon
tilgjengelig i offentlige databaser, via Internett osv.), og oppdatere informasjonen om
kunden og reelle rettighetshavere oftere enn ellers

e innhente ytterligere informasjon om formalet og den tilsiktede arten av kundeforholdet

¢ innhente informasjon om opphavet til midlene og formuen til kunden

e pase at beslutningstakere innhenter godkjenning fra overordnet niva for a pabegynne
eller fortsette kundeforholdet

e gjennomfare forsterket overvaking av kundeforholdet

Det er ingen krav om at revisor ma iverksette kundetiltak rettet mot en kundes
forretningsforbindelser.

4.8.3 Kundetiltak overfor kunder som selv er rapporteringspliktig

Dersom kunden selv er rapporteringspliktig og klassifiseres til & ha hgy risiko for a bli brukt
som ledd i hvitvasking eller terrorfinansiering, vil et forsterket kundetiltak vare a skaffe seg
kunnskap om kunden etterlever hvitvaskingsloven, jf. hvitvaskingsloven § 17 annet ledd.
Aktuelle tiltak kan veere de samme som nevnt i punkt 9.

I vurderingen av hvilke rapporteringspliktige kunder som har hgy risiko for a bli brukt som
ledd i hvitvasking eller terrorfinansiering, kan revisjonsforetaket bygge pa Finanstilsynets
risikovurdering® om hvitvasking og terrorfinansiering fra juli 2019.

4.9 Forsterkede kundetiltak — politisk eksponerte personer
(PEP)

Nar kunden, personer som handler pa vegne av kunden eller reell rettighetshaver er en politisk
eksponert person, skal foretaket gjennomfare forsterkede kundetiltak, bade ved innledende
kundetiltak og i den lgpende oppfelgingen. Kundens PEP-status skal avklares for
kundeforhold inngas.

Det er kun fysiske personer som kan vaere PEP. Hvilke stillinger og verv som medfgrer at en
fysisk person anses som PEP, er uttemmende listet opp i hvitvaskingsloven 8§ 2 bokstav f, og
utdypet i Finanstilsynets generelle veiledning til hvitvaskingsloven (rundskriv 8/2019). De
forsterkede tiltakene skal gjennomfares i minst ett ar etter at PEP-en sluttet i stillingen eller
vervet,

I tillegg vil nzert familiemedlem eller kjent medarbeider av PEP ogsa matte underlegges
forsterkede kundetiltak, tilsvarende som for PEP. Hvem som anses som nart familiemedlem
eller kjent medarbeider av PEP, faglger av hvitvaskingsloven § 2 bokstav g) og h).

Se Finanstilsynets generelle veiledning til hvitvaskingsloven for en nermere redegjarelse for
PEP og gjennomgang av hvilke kundeforhold som medfarer at forsterkede kundetiltak etter
reglene om PEP skal gjennomfares.

10 https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2019/ny-risikovurdering--hvitvasking-og-terrorfinansiering/
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| tilfeller der personer som handler pa vegne av kunden, reelle rettighetshavere eller kunden
selv er PEP, ma det innhentes opplysninger:
e om PEPs posisjon, stilling eller verv
e om dato for opphgr av PEPs posisjon, stilling eller verv, dersom denne er kjent
e om hvilke land personen er definert som PEP i
o for a fastsla formuens eller midlenes opprinnelse. | Norge vil innhenting av
skattemelding i mange tilfeller veere tilstrekkelig.

Dette gjelder i tillegg til opplysninger som normalt skal innhentes om fysiske personer.

I tilfeller der personer som handler pa vegne av kunden, reelle rettighetshavere eller kunden er
narstaende eller kjent medarbeider til en PEP, eller der kunden er en juridisk person, skal
revisor minimum innhente:
e navn
e fagdselsnummer, D-nummer eller organisasjonsnummer. Hvis ikke vedkommende
har slike numre, skal fgdselsdato, fadested og kjgnn oppgis.
e adresse

I tillegg til svrige forsterkede kundetiltak ma revisor pase at det innhentes godkjenning fra
revisors overordnede far etablering eller opprettholdelse av kundeforholdet som har PEP.
Godkjenningen ma dokumenteres.

4.10 Lapende oppfalging

Revisjonsforetaket ma lgpende pase at de har den kunnskapen om kunden som er ngdvendig
for & kunne vurdere og iverksette kundetiltak, og for gvrig handtere risikoen som den enkelte
kunde utgjer. Ogsa den Igpende oppfalgingen ma skje i form av forsterkede tiltak for kunder
som er vurdert & ha hayere risiko. For a sikre en tilstrekkelig lapende oppfalging, ma
informasjonen om kunden vere oppdatert og korrekt. Revisjonsforetaket bgr vurdere a ta

inn i avtalen med kunden en plikt for denne til a rapportere om endringer som kan vére av
betydning for risikovurderingen, men kan ikke basere seg pa at kunden oppfyller denne
forpliktelsen. Det ma ogsa falges med pa kundenes aktivitet for a kunne oppdage avvikende
eller endret atferd, nye eier- eller selskapsstrukturer eller endring av tjenester, innholdsmessig
eller geografisk.

@kende kunnskap om foretaket vil kunne gjgre at risikobildet etter hvert fremstar som et
annet enn det revisor opprinnelig la til grunn. For eksempel at det viser seg at omsetningen er
unormalt hgy, at kostnadene er unormalt lave eller at det handles med omrader,
organisasjoner eller produkter som er uvanlige. Videre kan endringer pa eiersiden eller
betydelige utskiftinger i kundens styre eller ledelse vere forhold som endrer den opprinnelige
risikovurderingen. Det kan ogsa veere at revisor har blitt kjent med konkrete hendelser som
gjer at risikobildet har endret seg. Eksempelvis kan det vere inngatt kontrakter uten anbud
eller forhandlinger nar det ville ha vert naturlig ut fra kontraktens art eller omfang, eller at det
har veert gitt unormal bonus eller andre insentiver for a skaffe eller beholde kontrakter. At det
er inngatt avtaler med naerstaende, eller at det er gjennomfart transaksjoner som fremmer
anonymitet, kan ogsa gi et endret risikobilde. De nevnte eksemplene kan ogsa vaere forhold
som utlgser en undersgkelsesplikt og eventuell rapporteringsplikt.
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Hvor hyppig det er behov for & gjennomfare kundetiltak vil bero pa kundens risiko-
klassifisering og kundens atferd. Kundetiltak skal i alle tilfeller gjennomferes dersom
det er tvil om de tidligere innhentede opplysningene er korrekte eller tilstrekkelige.

Dersom risikoen for at kunden er involvert i hvitvasking eller terrorfinansiering vurderes til
a veere den samme som da kundeforholdet ble etablert, og det heller ikke har skjedd vesentlige
endringer hos kunden eller i dennes virksomhet, vil plikten til lapende oppfalging av
kundeforholdet oppfylles ved at det jevnlig konstateres at det ikke er forhold som tilsier en
annen risikovurdering. Det ma imidlertid kontrolleres at de registrerte opplysningene fortsatt
er riktige. | slike tilfeller vil den lgpende oppfalgingen kunne skije i tilknytning til den arlige
fortsettelsesvurderingen dersom oppdraget er et revisjonsoppdrag. Oppdragsansvarlig revisor
ma i sa fall sikre at pliktene som falger av hvitvaskingsloven, og som ikke dekkes av kravet
til fortsettelsesvurdering i revisorloven og god revisjonsskikk, oppfylles. I tilfeller

hvor risikoen er vurdert som hay, tilsier dette en mer jevnlig og arvaken oppfalging av
kundeforholdet.

Det ma dokumenteres at plikten til lgpende oppfalging etter hvitvaskingsloven er oppfylt.

4.11 Kundetiltak utfart av tredjepart

Hvitvaskingsloven apner for at revisjonsforetaket kan legge til grunn enkelte kundetiltak
utfart av tredjepartene som er angitt i hvitvaskingsloven § 22. Kundetiltakene som kan legges
til grunn, knytter seg primeert til identifisering og bekreftelse av identiteten til fysiske og
juridiske personer, samt identifisering av reelle rettighetshavere, jf. hvitvaskingsloven § 12
farste til tredje ledd og femte ledd, § 13 farste til tredje ledd og femte ledd og § 14. Dette kan
veere aktuelt ved overtakelse av portefalje og ved fusjon av revisjonsforetak.

Revisjonsforetaket ma uansett selv risikoklassifisere den enkelte kunde. Det kan bety at
revisjonsforetaket ma innhente ytterligere informasjon. Videre ma foretaket selv innhente
ytterligere opplysninger for & oppfylle kravet om forsterkede kundetiltak, der dette er aktuelt.

Det skal foreligge en skriftlig avtale mellom den rapporteringspliktige tredjeparten og
revisjonsforetaket som mottar opplysningene. Avtalen ma minimum sikre at tredjeparten
overholder kravene i hvitvaskingsloven, sikre krav til utlevering av dokumentasjonen,
herunder om tidspunkt for utlevering og kvaliteten av den, samt at kunden informeres.
Dokumentasjonen ma registreres og lagres i henhold til hvitvaskingsloven § 30.

5 Avwvisning og avvikling av kundeforhold

Dersom kundetiltak, herunder eventuelle pakrevde forsterkede kundetiltak eller undersgkelser
som ledd i lgpende oppfelging, ikke kan gjennomfares, skal revisjonsforetaket ikke etablere
kundeforholdet eller fortsette dette, jf. hvitvaskingsloven 8§ 21 eller 24.

I tillegg kan revisor ha en selvstendig fratredelsesplikt etter revisorloven 8§ 7-1. At revisor har

rapportert til @kokrim, eller har kjennskap til at @kokrim har tatt en rapportert sak inn til
analyse, vil som utgangspunkt ikke danne grunnlag for a avvikle kundeforholdet, men innga i
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revisors vurdering av om kundeforholdet skal fortsettes, jf. revisorloven § 7-1 fgrste ledd og
hvitvaskingsloven § 24. Forholdet kan etter en konkret vurdering vere slik at det gir revisor
rett til ensidig a frasi seg oppdraget etter revisorloven § 7-1 annet ledd og hvitvaskings-
loven § 24.

Oppsigelse av oppdrag eller kundeforhold medfarer ikke at undersgkelses- og rapporterings-
plikten bortfaller. Foretaket skal vurdere om det er grunnlag for neermere undersgkelser og
rapportering i samsvar med hvitvaskingsloven 8§ 25 og 26, bade ved vurdering av avvisning
og avvikling av kundeforhold.

6 Undersgkelse og rapportering

6.1 Undersgkelsesplikt

Undersgkelsesplikten gjelder dersom revisor avdekker "... forhold som kan indikere at midler
har tilknytning til hvitvasking eller terrorfinansiering”, jf. hvitvaskingsloven § 25. Dersom
den rapporteringspliktige avdekker forhold som kan indikere at midler har tilknytning til
hvitvasking eller terrorfinansiering, skal det foretas neermere undersgkelser. Terskelen er lav.
Enhver indikasjon kan i utgangspunktet veere tilstrekkelig. Selv om et forhold ikke alene
fremstar som mistenkelig, kan flere forhold samlet sett indikere at det skjer hvitvasking eller
terrorfinansiering.

I revisjonsutfarelsen skal revisor ha oppmerksomhet rettet mot feil og mangler knyttet til
kundens etterlevelse av relevant regelverk som regnskaps- og bokferingsreglene,
skattereglene, selskapslovgivningen m.m. Revisor skal papeke forhold som kan fare til
ansvar for daglig leder, styremedlemmer og medlemmer av andre selskapsorganer. Nar
revisor avdekker feil og mangler, skal det formidles til kunden at forholdet ma bringes i
orden. | de fleste tilfeller vil kunden rette pa forholdet. Da inntrer det normalt ingen nermere
undersgkelsesplikt eller rapporteringsplikt for revisor.

Selv om forholdene rettes, kan det likevel vare slik at kundens reaksjon pa revisors papeking
av feil og mangler kan vekke mistanke. Dette vil veere situasjonen dersom kunden i ettertid
prover a fa forholdet til & fremsta som en "uskyldig" feil, forglemmelse eller annet, men at
revisor har grunn til & tro at det var et bevisst forsgk pa hvitvasking eller terrorfinansiering.
Det kan ogsa vaere at kunden retter feilen pa en mate som i seg selv gir mistanke. Dersom
revisor for eksempel papeker at det er gitt lan i strid med aksjeloven, vil det kunne vaere av
betydning hvordan det ulovlige lanet blir bragt til oppher. Dersom lantaker selger eiendeler
eller tar opp lan i bank for a finansiere tilbakebetalingen, vil det normalt vaere uproblematisk.
Dersom tilbakebetalingen kommer fra en ukjent konto, konto som eies av en der tilknytningen
til lantaker er uklar, eventuelt fra en konto i utlandet, vil det kunne utlgse mistanke og en plikt
for revisor til a rapportere til @kokrim.

Undersgkelsesplikt etter hvitvaskingsloven § 25 annet ledd vil alltid utlgses nar:
e en transaksjon synes a mangle et legitimt formal eller er uvanlig stor eller kompleks,
e en transaksjon eller et forhold er uvanlig i forhold til kundens kjente
forretningsmessige eller personlige transaksjoner eller forhold,
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e en transaksjon foretas til eller fra en kunde i et land eller omrade som ikke har
tilfredsstillende tiltak mot hvitvasking eller terrorfinansiering.

Eksempler pa omstendigheter rundt forhold som kan veere mistenkelige og dermed utlgse
undersgkelsesplikt, er:
e at kunden har mottatt faktura med merverdiavgift uten at avsender er registrert
i merverdiavgiftsregisteret,
e at selskap med lav aktivitet mottar store pengesummer uten en apenbar
bakenforliggende hendelse,
e kapitalinnskudd, der pengene kommer fra uidentifiserbar innskyter,
o forhold, som pa annen mate har en uvanlig karakter.

Medlemmer av Revisorforeningen finner indikatorlisten utarbeidet av NTAES pa
Revisorforeningens nettsted.'! Naermere undersgkelser skal iverksettes der indikatorer som
nevnt i NTAES' liste avdekkes, med mindre forholdet apenbart har en naturlig forklaring.
Undersgkelser skal alltid gjennomfares dersom det avdekkes forhold som avviker fra revisors
kjennskap til kunden og kundeforholdets formal og tilsiktede art, jf. hvitvaskingsloven § 25.

Undersgkelsene vil normalt ta utgangspunkt i opplysningene revisjonsforetaket har om
kunden, samt annen tilgjengelig informasjon, herunder tilgjengelige offentlige opplysninger
og internettsgk. | visse tilfeller kan det veere naturlig a stille spgrsmal til kunden. Pa bakgrunn
av avslgringsforbudet i hvitvaskingsloven § 28, ma det utvises varsomhet nar kunden
kontaktes. Sparsmalene kan knyttes opp mot at man gjennomfarer lovpalagte kundetiltak
eller lapende oppfalging, uten & avslare at man gjennomfarer undersgkelser om mistenkelige
forhold. Det kan benyttes "apne kilder", det vil si offentlig tilgjengelige registre, Internett,
aviser mv. Det kan ogsa stilles spgrsmal til tredjemenn, hvis dette kan skje uten brudd pa
taushetsplikten og avslaringsforbudet.

Undersgkelsesplikten er ikke begrenset til forhold ved kunden. Plikten oppstar ogsa dersom
det under utfgrelsen av oppdraget avdekkes forhold ved en tredjepart tilknyttet kunden som
kan indikere at midler har tilknytning til hvitvasking eller terrorfinansiering.

Hvilke undersgkelser som er gjort, samt resultater og vurderinger av disse, skal
dokumenteres.

6.2 Rapporteringsplikt

Rapporteringsplikten inntrer dersom mistanken ikke blir avkreftet etter at det er
undersgkt ett eller flere mistenkelige forhold. Mistankegrunnlaget er lavt, og det kreves
ikke sannsynlighetsovervekt for at det foreligger noe mistenkelig far rapporteringsplikten
inntreffer. Rapportering til @kokrim pa bakgrunn av plikten i hvitvaskingsloven er ikke
brudd pa taushetsplikten i revisorloven.

Hvitvaskingsansvarlig er ansvarlig for & oversende opplysninger som nevnt i
hvitvaskingsloven § 26 til @kokrim, jf. hvitvaskingsforskriften § 5-1. Rapportering til
@kokrim skal inneholde utfyllende opplysninger om grunnlaget for mistanken, om

11 https://www.revisorforeningen.no/
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undersgkelsene og transaksjonene i tillegg til personalia og kundeforhold for den eller de
som det rapporteres om. Kopi av dokumentasjon for den mistenkelige transaksjonen
vedlegges. @kokrim har publisert tips for bedre rapportering.?

@kokrim kan be om opplysninger som kan ha tilknytning til konkret informasjon om
hvitvasking eller terrorfinansiering som @kokrim har. Det er @kokrim som vurderer
ngdvendigheten, og revisor skal dermed ikke foreta noen selvstendig vurdering ved slike
foresparsler, jf. hvitvaskingsloven 8 26 farste ledd andre punktum.

Oversendelse av opplysninger til @kokrim i god tro medfarer ikke brudd pa taushetsplikten
og gir ikke grunnlag for erstatningsansvar eller straffansvar, med mindre det foreligger grov
uaktsomhet, jf. § 26 fjerde ledd. Dette gjelder taushetsplikt som fglger av bade kontrakt, lov
0g administrative bestemmelser.

Revisor har for gvrig en generell adgang til & underrette politiet i henhold til bestemmelsen
i revisorloven § 6-1 fjerde ledd, det vil si ved mistanke om at det er foretatt en straffbar
handling.

6.3 Avslgringsforbudet

6.3.1 Utgangspunkt

Det falger av hvitvaskingsloven § 28 farste ledd at rapporteringspliktige, herunder
styremedlemmer, ledere, ansatte og andre som utfarer oppdrag pa vegne av den
rapporteringspliktige, har taushetsplikt overfor kunden og tredjepersoner om fglgende:

e at det foretas eller vurderes a igangsette undersgkelser etter hvitvaskingsregelverket,

e atdet er gitt opplysninger til @kokrim,

e at det er iverksatt etterforskning.

Avslgringsforbudet vil ikke bare omfatte det & gi konkrete opplysninger om at det foretas
undersgkelser, rapportering eller etterforsking, men ogsa det a gi kunden eller tredjeperson
informasjon slik at de vil eller ma forstd at sa er tilfelle. Avslgringsforbudet er ikke til hinder
for & falge opp revisors plikter etter revisorloven og god revisjonsskikk. Dette inkluderer
foresparsler til den revidertes ledelse, herunder ta opp indikasjoner pa misligheter, annen
innhenting av revisjonsbevis, sende nummererte brev eller foreta ngdvendige presiseringer

I revisjonsberetningen i henhold til revisorloven.

Dersom det mottas informasjon om undersgkelser, rapportering eller etterforskning fra en
annen rapporteringspliktig, vil dette veere informasjon omfattet av avslgringsforbudet.

Avslgringsforbudet er ikke tidsbegrenset. Det gjelder falgelig ogsa etter at det aktuelle
kundeforholdet er avsluttet, og tilsvarende ogsa etter at den ansatte har sluttet i
revisjonsforetaket.

12 https://www.okokrim.no/krav-til-god-rapportering.475348.no.html
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6.3.2 Unntak

Hvitvaskingsloven § 28 annet ledd inneholder flere unntak fra avslgringsforbudet. Unntak fra
avslgringsforbudet innebaerer ikke i seg selv at bestemmelser om konfidensialitet settes til
side. Dette ma vurderes konkret i hvert enkelt tilfelle.

Unntak fra avslgringsforbudet gjelder blant annet i falgende tilfeller:

e meddelelse av opplysninger til patalemyndigheten og Finanstilsynet etter
hvitvaskingsregelverket,

e utveksling av opplysninger til godkjente regnskapsfarere og regnskapsfarerselskaper,
eller godkjente revisorer som utgver virksomhet innenfor samme juridiske enhet eller
nettverk som revisjonsforetaket,

e utveksling av opplysninger til rapporteringspliktige som nevnt i hvitvaskingsloven § 4
annet ledd, bokstav a) til ¢) (som i det vesentlige er godkjente regnskapsfarere,
regnskapsfarerselskaper, revisorer eller advokater), som utgver virksomhet i andre
juridiske enheter eller nettverk, forutsatt at opplysningene gjelder felles kunde i en
transaksjon hvor de rapporteringspliktige er involvert (gjelder bade eksisterende
kunde og avviklet kundeforhold), eller

e revisors forsgk pa a fa kunden til a avsta fra & bega en ulovlig handling.

Ved revisorskifte skal ny revisor etter revisorloven 8§ 9-2 farste ledd be om en uttalelse fra
tidligere revisor om det foreligger forhold som tilsier at ny revisor ikke ber pata seg
oppdraget. Den tidligere revisoren skal uten ugrunnet opphold opplyse skriftlig om
begrunnelsen for sin fratreden. | praksis vil tidligere revisor vise til nummererte brev, hvor
forhold som kan gi grunnlag for slik fratreden skal veere tatt opp med den revisjonspliktige,
jf. revisorloven § 5-4, jf. 8 5-2 fjerde ledd. At det foreligger en lovpalagt plikt for ny og
tidligere revisor til 8 kommunisere ved revisorskifte, gjer at tidligere revisor skal opplyse
om mistanke om hvitvasking, undersgkelser og om eventuell rapportering til @kokrim uten
a bryte taushetsplikten i revisorloven § 6-1.

Ny revisor, som mottar opplysninger fra tidligere revisor om undersgkelser og foretatte
rapporteringer til @kokrim, vil ha taushetsplikt om dette. Dette gjelder uansett om ny revisor
patar seg oppdraget eller ikke.

7 Krav til systemer som muliggjar raske og
fullstendige svar til myndighetene

Rapporteringspliktige skal ha systemer som muliggjer raske og fullstendige svar pa
foresparsler fra offentlige myndigheter, om vedkommende i lgpet av de siste fem arene har
eller har hatt kundeforhold til konkrete personer og om kundeforholdets art. Dette inkluderer
personer som har vert reelle rettighetshavere. Dette stiller serlige krav til lagringsmaten for
opplysninger og dokumenter. Systemet trenger ikke a gi alle opplysninger om kundeforholdet,
det er tilstrekkelig at det gjer det mulig a finne raskt frem til opplysninger om kundens
identitet og type kundeforhold.
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Hvor raskt den rapporteringspliktige ma besvare henvendelsen fra myndighetene, vil bero pa
omfanget av foresparselen. Formatet pa oversendelsen til det offentlige ma veere i et
alminnelig lesbart format.

Forespgarsler fra @kokrim er regulert i hvitvaskingsloven § 26 farste ledd andre punktum.
Rapporteringspliktige kan legge til grunn at @kokrim har det ngdvendige hjemmelsgrunnlaget
for & ettersparre opplysningene. Foresparsler fra tilsynsmyndighetene er regulert i
finanstilsynsloven § 3. Andre offentlige myndigheter som ettersper opplysninger som nevnt,
ma angi hjemmel for foresparselen. Slike foresparsler og svar pa forespgrsler ma sendes pa
betryggende mate.

8 Behandling av opplysninger

Hvitvaskingsloven § 30 krever at alle opplysninger og dokumenter som er innhentet og
utarbeidet i forbindelse med kundetiltakene, den lgpende oppfalgingen, undersgkelser og
rapportering skal registreres og lagres i fem ar etter at kundeforholdet ble avsluttet.
Kundeforholdet avsluttes etter ordinzre avtalerettslige prinsipper, se ogsa omtale i punkt 4.1.
Avgivelse av revisjonsberetning for arsregnskapet eller gjennomfgring av revisors
fortsettelsesvurdering innebeerer isolert sett ingen avslutning av kundeforholdet.
Revisjonsforetaket ma oppbevare all informasjon som blir innhentet, selv om informasjonen
blir erstattet av ny og oppdatert informasjon. Eksempelvis ma foretaket oppbevare
informasjon om alle personer som én gang har vert reelle rettighetshavere, selv om disse
ikke er reelle rettighetshavere pa tidspunktet for avslutningen av kundeforholdet.

Dokumenter og opplysninger skal oppbevares pa et medium som opprettholder lesekvaliteten
i hele oppbevaringsperioden, det vil si minimum fem ar etter at kundeforholdet ble avsluttet
eller transaksjonen ble gjennomfart. Det skal foreligge sikkerhetskopi av elektronisk
materiale. Sikkerhetskopien skal oppbevares atskilt fra originalen.

Personopplysninger som er registrert og lagret i tilknytning til kundetiltakene, den Igpende
oppfalgingen, undersgkelse og eventuelt rapportering, skal slettes nar det har gatt fem ar etter
at kundeforholdet ble avsluttet.

Bestemmelser om oppbevarings- og sletteplikt varierer i ulike lover, blant annet hvitvaskings-
loven, revisorloven og personopplysningsloven. Dette gjer at revisjonsforetaket ma ha et
system for lagring av opplysninger som gjer foretaket i stand til & overholde alle
oppbevarings- og sletteplikter som gjelder for foretaket.

9 God revisjonsskikk nar kunden er
rapporteringspliktig etter hvitvaskingsloven

Etter ISA 250 og ISA 315 skal revisor opparbeide seg en generell forstaelse av enheten og
dens omgivelser, herunder lov og forskriftsmessige rammeverk som gjelder for enheten.
Revisor ma derfor veere klar over om klienten er underlagt hvitvaskingsloven.
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Brudd pa hvitvaskingsloven kan veere av avgjgrende betydning for enhetens driftsmessige
forhold eller enhetens evne til a fortsette driften, eller for & unnga betydelige bater.

Uansett om brudd pa pliktene etter hvitvaskingsloven er vurdert til ikke a vere av direkte
betydning for regnskapet, skal revisor utfare revisjonshandlinger for a bidra til & identifisere
brudd pa lover og forskrifter, herunder hvitvaskingslovgivningen.

Omfanget av revisors handlinger vil blant annet avhenge av risikoen for at den
rapporteringspliktige kunden blir utnyttet som ledd i hvitvasking eller terrorfinansiering,
se Finanstilsynets risikovurdering®® av hvitvasking og terrorfinansiering fra juli 2019.
Finanstilsynet mener at revisorloven § 5-2 annet ledd om god revisjonsskikk innebarer
at revisor minst ma:
o forespgrre ledelsen og, der det er relevant, de som har overordnet ansvar for
styring og kontroll om hvorvidt enheten overholder disse lovene og forskriftene
e gjennomga korrespondanse av betydning for kundens etterlevelse av
hvitvaskingsregelverket, for eksempel inspeksjonsrapporter fra Finanstilsynet
o kontrollere at foretakets har utarbeidet en risikovurdering som er tilpasset
virksomheten
e kontrollere at kunden har skriftlige hvitvaskingsrutiner som inneholder
alle de relevante punktene i punkt 3.3.2
e pase at det er utpekt hvitvaskingsansvarlig

Dersom revisor blir oppmerksom pa brudd pa hvitvaskingsregelverket, skal revisor ta
forholdet opp med kundens ledelse i nummerert brev og vurdere rapporteringsplikt etter
finanstilsynsloven § 3a.

13 https://www.finanstilsynet.no/nyhetsarkiv/nyheter/2019/ny-risikovurdering--hvitvasking-og-terrorfinansiering/
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